Jiri Borik, CIV-LPS



» Orion konto

» zivotni cyklus Orion konta

» sluzby spojenée s Orion kontem
» bezpecnostni hlediska

http://support.zcu.cz G’V!



» Login a heslo (prihlasovaci udaje)

» E-mailova adresa

» Opravneni k pristupu (autentizace)

» Role a prava v aplikacich (autorizace)

» Elektronicka identita, jednoznacna
identifikace v elektronickem svete

» Prostfedek komunikace v ZCU (statut)

http://support.zcu.cz G’V!



Zivotni cyklus Orion konta

» automatizace zivotniho cyklu (20 tisic
uzivatelu)

» vazba na centralni registry

» expirace (kde neni vazba na registry)

» emailova notifikace

» nepodporujeme trvalou platnost konta

http://support.zcu.cz G’V!



Zamestnanecka a studentska konta

» vznik vztahu k univerzite

» vygenerovani registracnich udaju
» registrace konta

» pouzivani konta

» ukonceni vztahu k univerzite

» expirace konta

» blokace a zruseni konta

http://support.zcu.cz G’V!



Externi a hostovska konta

» hosté, externiste, dodavatelske firmy, admin
konta...

kratkodoba i dlouhodoba konta

bez vazby na registry
» vzdy v doCasnem rezimu (exp. max. 1 rok)

» garant konta = zamé&stnanec ZCU, zodpovida
za pouziti konta k danému ucelu

» nutnost pravidelného obnovovani konta

http://support.zcu.cz G’V!



Orion konto a sluzby

» zakladni (zrizene automaticky)
emailova schranka, webmail
osobni diskovy prostor AFS, domovska stranka
ucebnove stroje
wifi pristup (eduroam)
Webauth — SSO pro webove aplikace
katedralni weby

» odvozene z roli (student, zamestnanec...)
portal, inis, tisky, knihovni systemy, licencovany SW
(licence a download)

http://support.zcu.cz G’V!




Orion konto a sluzby

» doplnkové (zfizované na zadost)
diskove projekty (AFS, web)
sluzebni aplikace (RT, pristupovy system, whois...)
interni weby kateder a pracovist, DMS
certifikaty ZCU root CA (osobni, serverove...)

» mimouniverzitni
Eduroam - wifi

federace identit — edulD.cz
certifikaty CESNET (GlobalSign)

http://support.zcu.cz G’V!



Bezpecnostni hlediska

» hodnota sluzeb Orion konta a riziko jejich
zneuziti

» zasady obtezujici uzivatele i administratory

» zajistuji primerenou uroven bezpecnosti

» bezpecnostni pravidla

dobrovolna (zasady chovani, doporucené postupy, aktualni informace...)

vynutitelna (kvalita hesel, interval zmény, aktualizace SW na strojich ve
sprave CIV...)

» bezpecCnostni incidenty

pravidla WEBNETu (10R/08), CESNET Acceptable Use Policy
nejcastéji: porusovani autorskych pray, spam
reseni incidentl: vyhlaska reditele CIV ¢. 2/2006

http://support.zcu.cz G’V!
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http://support.zcu.cz Cﬂ/!



